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Prot. 116-2022 del 15.03.2022

AVVISO “A SPORTELLO” PER LA MANIFESTAZIONE DI INTERESSE PER LA FORMAZIONE DI UN ELENCO DI
PROFESSIONISTI ESPERTI DI CYBERSICUREZZA, FINALIZZATO ALL'EVENTUALE AFFIDAMENTO DI INCARICHI
PROFESSIONALI SU PROGETTI DEL LABORATORIO NAZIONALE CYBERSECURITY DEL CINI.

II CINI — Consorzio Interuniversitario Nazionale per I'Informatica — intende procedere alla formazione di un
elenco di professionisti esperti di Cybersicurezza, con esperienza nei settori di cui alla successiva sezione A,
e finalizzato all’eventuale affidamento di incarichi professionali su specifiche tematiche di interesse per le
attivita del proprio Laboratorio Nazionale Cybersecurity.

L'inserimento nell’elenco avviene con una modalita “a sportello

”, II

elenco sara infatti periodicamente aggior-

nato sulla base delle domande via via ricevute, fermi restando i nominativi gia inseriti in elenco. L'inserimento
nell’elenco ha validita triennale e la richiesta di inserimento puo essere reiterata. Rimane obbligo degli iscritti
comunicare ogni variazione che si dovesse verificare, rispetto a quanto dichiarato alla data della domanda.
In particolare, le materie e le attivita oggetto del presente avviso riguardano:

Metodologie e strumenti di Vulnerability Assessment & Penetration Test (VAPT) in ambienti IT/OT;
Metodologie e strumenti per I'analisi di beni ICT inseriti o inseribili all'interno del Perimetro di Sicu-
rezza Nazionale, nonché per la valutazione dei rischi associati;

Metodologie e strumenti per la implementazione di CyberRange;

Realizzazione e gestione di competizioni CtF.

Il presente avviso non pone in essere alcuna procedura a evidenza pubblica né selettiva e individua unica-
mente un elenco di soggetti a cui rivolgersi ai fini dell’eventuale conferimento di incarichi professionali, nel
rispetto della normativa vigente.

A. REQUISITI PER L’ISCRIZIONE

Sono ammessi a presentare istanza di partecipazione i professionisti in possesso dei seguenti requisiti:

Ottima conoscenza della Lingua Inglese;
Comprovata esperienza documentabile in almeno uno dei seguenti ambiti:
o Ethical Hacking in contesti internazionali,
o Competizioni CtF in contesti internazionali,
o VAPT per ambienti IT o OT,
o Perimetro di sicurezza Nazionale,
o Implementazione di CyberRange;
Cittadinanza italiana o di uno degli Stati dell’'Unione europea;
Godimento dei diritti civili e politici;
Non avere riportato condanne penali, anche non definitive, ovvero 'applicazione della pena ai sensi
degli articoli 444 e seguenti del codice di procedura penale;
Non essere destinatari di misure di prevenzione;
Non essere sottoposti a procedimenti penali;
Possesso dei requisiti per contrarre con la Pubblica Amministrazione;
Non essere stati licenziati, dispensati o destituiti dal servizio presso pubbliche amministrazioni;
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e Non trovarsi in condizioni di conflitto di interesse, anche potenziali, con CINI;
e Possesso di partita IVA.

B. MODALITA E TERMINI DI PRESENTAZIONE DELLA MANIFESTAZIONE DI INTERESSE

La manifestazione di interesse dovra essere redatta in conformita allo schema - allegato 1 al presente Avviso
e debitamente firmata.

In caso di sottoscrizione con firma autografa del professionista, il modello dovra essere accompagnato da
una copia del documento di identita del sottoscrittore.

L'istanza dovra essere trasmessa all’indirizzo PEC: consorzio.CINI@legalmail.it e in cc a segreteria.cyberse-
curity@consorzio-cini.it recando, come oggetto, la seguente dicitura: “MANIFESTAZIONE DI INTERESSE PER
LA FORMAZIONE DI UN ELENCO DI PROFESSIONISTI ESPERTI DI CYBERSICUREZZA”.

Alla predetta manifestazione di interesse, dovranno essere allegati:

e  Curriculum Vitae dal quale si evinca I'esperienza professionale del dichiarante;

e  Autocertificazione ex artt. 46 e 47 DPR 445/2000, circa |'effettivo possesso dei requisiti di ammissione,
richiesti ai sensi della sezione A del presente Avviso. Si richiama I’attenzione del candidato alle respon-
sabilita penali cui puo andare incontro in caso di dichiarazioni non veritiere, ai sensi dell’art. 76 del DPR
445/2000;

e  Copia di un documento d’identita in corso di validita.

C. FORMAZIONE DELL’ELENCO

Il CINI procedera ad aggiornare periodicamente I'elenco dei professionisti cui potersi rivolgere allorché si
verifichino le esigenze e necessita sopraccitate.

L’elenco cosi predisposto sara reso pubblico sul sito del CINI.

La scelta del professionista da incaricare avverra con apposito atto amministrativo del CINI, sulla base dei
seguenti criteri e presupposti:

a. specifica competenza del professionista in relazione al contenuto e alle peculiarita dell’incarico;
b. esperienza professionale e valore dell’incarico;

c. rispetto del principio di rotazione, a parita dei requisiti sopraindicati e, comunque, fatte salve speci-
fiche esigenze motivate, in base alla normativa vigente.

Tipologia di contratto: Prestazione professionale.
Potra essere predisposta la cancellazione dall’Elenco del professionista che non sia piu in possesso dei requi-
siti per I'iscrizione di cui alla sezione A o che abbia manifestato gravi carenze di puntualita e diligenza

nell’espletamento dell’incarico.

E fatta salva la facolta da parte del CINI di incaricare professionisti non iscritti nell’elenco in casi eccezionali,
nonché a fronte di specifiche esigenze tecnico-operative.

D. TRATTAMENTO DEI DATI

| dati raccolti saranno trattati nel rispetto del Regolamento EU 679/2016 e del D.lgs. n. 196/2003 integrato
con le modifiche introdotte dal D. Igs. 101/2018. |l titolare del trattamento dei dati & il CINI.
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E. DISPOSIZIONI FINALI

Il presente Avviso costituisce esclusivamente un invito a manifestare interesse e non costituisce un’offerta al
pubblico ex art. 1336 cod. civ., né comporta per ’Amministrazione alcun obbligo nei confronti dei soggetti
interessati né, per questi ultimi, alcun diritto a qualsivoglia prestazione.

Il CINI si riserva la facolta di prorogare o revocare e/o sospendere la presente procedura, qualora ne ravvisi
I’opportunita per ragioni di pubblico interesse.

Il presente Avviso viene pubblicato nelle rispettive sezioni "Bandi" dei siti del CINI — www.consorzio-cini.it —
e del Laboratorio Nazionale Cybersecurity — https://cybersecnatlab.it —.

Roma, 15/03/2022

Il Presidente CINI
Prof. Ernesto Damiani

Firmato digitalmente da: Ernesto Damiani
Organizzazione: DAMIANI ERNESTO/DMNRST60P18G535E
Data: 15/03/2022 13:56:16

CINI - Sede Legale e Amministrativa - Via Ariosto, 25, 00185 Roma
CF/P.IVA 03886031008 - Tel. +39 06 7727 4029 - 4030
MAIL: ciniroma@consorzio-cini.it - PEC: consorzio.cini@legalmail.it




		2022-03-15T12:56:16+0000
	Ernesto Damiani




