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Al via il primo Dottorato di interesse nazionale in Cybersicurezza
Lezione inaugurale tenuta da Roberto Baldoni, direttore del’Agenzia per la
cybersicurezza nazionale

Lucca, 13 maggio 2023 — Formare una nuova generazione di professionisti ad
altissima preparazione in grado di sviluppare infrastrutture digitali sicure e affidabili
per rispondere ad attacchi informatici sempre piu raffinati. E questo I'obiettivo del
primo Dottorato nazionale in Cybersicurezza che ha preso avvio questa mattina
(lunedi 13) alla Scuola IMT, universita capofila del progetto che vede coinvolte ben
25 universita italiane, il Consiglio Nazionale delle Ricerche, aziende private (Hitachi
Rail STS S.p.A, Cleverynext SRL, Leonardo SpA) ed ¢ realizzato in collaborazione
con il Cybersecurity National Lab del Consorzio Interuniversitario Nazionale per
I'Informatica (Cini) e con ’Agenzia per la Cybersicurezza Nazionale (ACN), con cui
la Scuola IMT ha sottoscritto un’apposita convenzione subito dopo la lezione
inaugurale.

Dopo i saluti del Rettore Rocco De Nicola, € stato il Prof. Roberto Baldoni, direttore
dell’Agenzia per la cybersicurezza nazionale (ACN) ad aprire ufficialmente il corso
di dottorato, con una lectio magistralis dedicata alla “Gestione rischio cyber in un
mondo multipolare” e al punto di equilibrio tra geopolitica, sicurezza nazionale e
mercato digitale, con particolare attenzione alla resilienza delle filiere di tecnologie
strategiche sempre piu delocalizzate nel contesto globale. Il Direttore Generale si &
poi soffermato sulla carenza di esperti di cybersicurezza a tutti i livelli, anche da
parte di chi riveste ruoli chiave. In questo senso I'ACN sta lavorando per
promuovere le competenze multidisciplinari e I'occupazione, in particolare
giovanile, rafforzare le condizioni per lo sviluppo di un'economia ad alta intensita di
conoscenza. Un passo fondamentale per la competitivita e per la resilienza, a
partire dal riconoscimento delle esigenze di innovazione e sviluppo del sistema di
istruzione e ricerca, in coerenza con i parametri europei.

“Oggi diamo avvio a un dottorato alla cui preparazione abbiamo lavorato per ben
quattro anni - dichiara il Rettore Rocco De Nicola - e che € stato reso possibile
grazie ai fondi del PNRR e grazie alla collaborazione di numerosi enti, aziende,
universita, nonché la Fondazione SERICS nata per la gestione di un grande
progetto di ricerca in cybersicurezza. Questa € ormai una tematica essenziale per il
Paese che richiede competenze specifiche e un’altissima preparazione. Sebbene la
ricerca e la formazione in sicurezza informatica siano cresciuti significativamente
nell'ultimo decennio, gli attacchi sono aumentati in modo esponenziale ed & ormai
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evidente che la forza lavoro necessaria a contrastarli non sia adeguata. Questo ha
impatti drammatici sui mercati del lavoro nazionali e internazionali, nonché sulla
sicurezza della nostra societa e sulla protezione dei dati di cittadini e aziende nel
cyberspazio. Con questo dottorato puntiamo a formare esperti in grado di affrontare
sfide di sicurezza tecniche, legali e organizzative”.

Grazie alla convenzione stipulata tra la Scuola IMT e ’Agenzia per la
cybersicurezza nazionale, i due enti potranno collaborare al Dottorato, ma anche a
studi e ricerche sul tema della sicurezza delle infrastrutture informatiche, programmi
e progetti di ricerca nazionali e internazionali ed altre iniziative funzionali alla
promozione e diffusione della cultura della cybersicurezza.

Il dottorato nazionale in Cybersecurity, partendo dalla necessita di una visione
olistica della sicurezza prende in considerazione non solo aspetti tecnologici ma
anche aspetti sociali, economici e legali e si articola in quattro curriculum:
Foundational Aspects in Cybersecurity, Software, System and Infrastructure
Security, Data Governance & Protection, Human, Economic, and Legal Aspects in
Cybersecurity.

Che Cos’¢ il Cybersecurity National Lab - CINI

Il Cybersecurity National Lab del CINI collabora alla piena realizzazione dell’ecosistema nazionale italiano
della cybersicurezza attraverso la promozione di un continuo processo di aggregazione tra strutture di
ricerca e formazione, in un’ottica multidisciplinare e interdisciplinare, favorendo sinergie e attivita congiunte
tra ricerca pubblica e privata.
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